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CUATRO ACCIONES  PARA  ADMINISTRAR  LA  PRUEBA DIGITAL  EN  UNA  ASEGURADORA.
"Technology per se does not generate benefits. But rewards do await those institutions that respond intelligently to the changing landscape.”
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1. Primera acción: identificar la necesidad.

Las empresas de seguros producen digitalmente la mayor parte de su documentación. El resultado es complejo para administrar en términos de archivo, conservación  y presentación en un momento determinado
. Además, la  documentación digital es fácilmente duplicable, contiene metadata - es decir información que el usuario no advierte en su pantalla- no es simple eliminarla
, está dispersa en muchas direcciones, y sujeta a actualizaciones y cambios  que sus usuarios ni  siquiera conocen.
Una pieza digital es un elemento de prueba y para una industria con alta litigiosidad, producirla es de vital importancia. Presentado el reclamo ante la compañía, los elementos tradicionales son la póliza, la denuncia del siniestro y algún intercambio epistolar. En la mediación, si corresponde,  puede agregarse una investigación, pero los elementos de prueba básicamente son los mismos en la instancia judicial. Como los tribunales reconocen el valor de los correos electrónicos, son frecuentes los  ofrecimientos de pericias informáticas. También de la necesidad de contar con documentos electrónicos para sustentar acciones propias ó contestar las interpuestas por terceros.
De modo que las aseguradoras deben desarrollar una infraestructura que le permita buscar la información digital en un plazo que a veces es procesal. Esta propuesta contempla, en cuatro acciones,  tomar conciencia de la cuestión de la prueba digital, identificar sus fuentes y herramientas  e instrumentar nueve módulos para administrarla. Independientemente de la actitud que la empresa tome al respecto, es evidente que todas deberán producir prueba informática en esta era digital, cuando el Juez lo requiera-ó sus abogados la necesiten. La diferenciación  se encuentra en el costo que insuma y en  su calidad probatoria.

2. Segunda acción: identificar las fuentes de documentación.
Mails, hay muchas fuentes de documentos digitales. Las empresas tienden a identificar sólo a una, los mails, porque nuestros fallos judiciales señalan su importancia-hasta precontractual. A la aseguradora le conviene definir su política de almacenamiento, conservación y búsqueda de mails- es probable que cada 10000 empleados en el mercado asegurador, exista un producción de 2.500.000 de mails por semana. Por medio de los mails que se intercambian en cualquier negociación,  la cronología  de una transacción, y su contenido, pueden ser rastreados y probados.
Para determinar la cronología de la negociación, una herramienta  eficiente es  formar una cadena de mails (thread)  con una serie creada con las respuestas de los destinatarios o  los que ellos  fowardean
. Hay sistemas para hacerlo: analizar la metadata que el usuario generalmente  no ve, pero tiene relación con la fecha, hora y asunto ó analizar el texto completo del mail. Es por eso que hay que preservarlos de cualquier alteración que desmerezca su valor probatorio. Es recomendable aplicar archivos de mensajes que, por ejemplo, le asignen  un código a cada uno para establecer su autenticidad. También que impidan alteraciones, o que sean borrados y nieguen su acceso a personas no autorizadas. Esta acción depende, desde luego, de la identificación previa de los agentes que intervengan en cuestiones que puedan dar lugar a reclamos ó acciones judiciales

Los archivos adjuntos, incluso los de sonido ó imagen, integran el documento y dejan su misma huella. Respecto de los mensajes de voz, su naturaleza puede ser discutible, pero lo cierto es que son relevantes como prueba. Algunos softwares los transcriben en texto junto con el mail, algunos usuarios los unifican con ellos. Habría que determinar una política y ser consistente con ella. También hay que tomar en cuenta que el servidor, en la medida que almacena – en general por poco tiempo- es una fuente de documentación probatoria. Respecto a los Video tapes, Son especialmente importantes cuando se debe probar la causalidad de un siniestro ó, simplemente, el estado del bien asegurado al tiempo del siniestro. Si bien están comprendidos en los documentos digitales a los que pueden adjuntarse (mail) los separo para destacar su importancia.

Mensajes de texto: En gran medida, lo expuesto se aplica a los mensajes de texto, los que es recomendable migrar a un formato PDF, por ejemplo, para preservarlos.

Databases: Almacenan la información sobre clientes, producción, precios, promociones, transacciones, productores. Incluyen los sistemas financieros y de contralor. Las pericias informáticas, cuando son practicadas sobre la database, pueden obstaculizar seriamente la rutina operativa de una aseguradora, obligándolas a dispones de recursos y tiempo siempre escaso para probar un punto que, posiblemente, hasta le perjudique en juicio. De modo que anticipar esta acción importa ganar tiempo y dinero. Por otra parte, si la prueba es necesaria para la aseguradora, ubicarla es esencial.
Word Processing y Presentation Files: Además de lo que leemos al escribir  el documento en nuestra PC, notebook o netbook,  tienen datos sobre edición, copias, borradores, etc. que no se ven el documento material, pero que son identificables en una pericia. Por lo demás, generalmente rastrean su origen  hacia su usuario, o grupo de destinatarios, lo que los hace extremadamente valiosos como prueba. En cuanto a los presentation files, habría que calibrar  su impacto por producto.

Spreadsheets: pueden provenir de un solo usuario o de una database. Lo que las  hace diferentes del formato escrito es que pueden revelar formulas y procedimientos que no creemos hacer públicas, ó señalar links que conducen a los datos primitivos que tomamos en cuenta para su producción. Hay que tener en cuenta que a veces sólo se imprime el contrato ó  cálculo finales, pero existen huellas previas que están en el sistema y pueden ser útiles para probar determinados tecnicismos en caso de reclamos. 
Software y Código Fuente: el punto más complejo es determinar el grado de descubrimiento al que está obligada la aseguradora, que generalmente tiene una licencia de uso, pero no la propiedad del código. Es importante tener en cuenta en este rubro a los call centers: son un semillero de conflictos sobre los cuales es bueno estar documentado.

Contenidos de Internet e Intranet: se trata de los textos, gráficos y artes del código fuente que son accesible a través del web site de la aseguradora. 

Proveedores de servicio de acceso a Internet: incluye servicios de e-mail, almacenamiento de mensajes, hosting del sitio web, chat y cualquier modalidad de comunicación en tiempo real. Un punto importante a tener en cuenta in house es que los servidores almacenan la data por un tiempo muy limitado: es aconsejable definir la política de conservación internos para no perder evidencia.

Servidores de Fax: A veces  la máquina almacena gráficos o documentos en el servidor, a la espera de poder imprimirlos, grabando información sobre quien envió el fax, la fecha y la hora.
Personal Digital Assistants (PDA): Crean documentos, almacenan databases, administran calendarios, etc. Es posible acceder a su información desde “afuera”. El tema de los calendarios no es menor: la cronología de encuentros puede ser un indicio de la seriedad de la negociación, su premura, etc.

Teléfonos y  sistemas de seguridad: En juicio su data es usada para establecer cronologías y dejar al descubierto los movimientos físicos de las personas sometidas a los sistemas de seguridad. 
3. Tercera acción: desarrollar un método.

Se trata de encontrar un  método que le permita a la aseguradora recolectar, conservar, analizar, producir y presentar la prueba digital  en el menor tiempo y con el menos costo. El método lo puede desarrollar in house,  por medio de especialistas externos en prueba digital, ó en una alternativa mixta, como mejor le convenga.

	En este punto, es recomendable a) no acercarse de una manera detallista a la data, para no perder la síntesis que es necesaria. Es  bueno mantener una perspectiva con cierta distancia y b) es necesaria una constante  capacitación de los recursos humanos, con evaluaciones  y auditoría, para desarrollar una conciencia en los integrantes de la aseguradora sobre  el tratamiento de la prueba digital. Teniendo en mente estas dos premisas, existen métodos muy confiables ya  desarrollados en la industria. Los módulos que siguen son sólo un ejemplo:

Identificación, conviene partir de un universo muy amplio de documentos digitales que son objeto de E-Discovery. Para llevarla a cabo, habrá que trabajar según las fechas de los reclamos, los plazos de caducidad y prescripción, etc. Es una tarea compleja que culmina en señalar, dentro de ese universo, el segmento que va a ser preservado.
Preservación, asegura que los elementos señalados son debidamente conservados, de manera de mantener su autenticidad  y certeza.

Recolección,  implica reunir electrónicamente la información almacenada en fuentes distintas.

Procesamiento, reduce el campo de documentos recolectados apartando files duplicados, ó aquellos que por su fecha de, origen o tipo, no son relevantes-no es razonable conservar un disco rígido si existen back up, por ejemplo.  En líneas generales, el principio de reducción de documentos digitales que el módulo tiene implícito,  debe contemplar los principios de transparencia y neutralidad, estar basados en análisis legales, proteger la data durante el proceso de producción de prueba, y considerar circunstancias en las que la data debe ser conservada y ser aplicables sólo a la data que es innecesaria Este módulo es un paso relevante hacia una selección de documentos  eficiente. En  esta etapa es aconsejable convertir la información de la forma en que se recolectó hacia un formato efectivo para su revisión.

Revisión, se trata de evaluar la información recolectada, de acuerdo a su relevancia. Esta depende del compromiso  entre legales y cada sector sobre las calificación que merecen los documentos. En este punto es esencial la colaboración de un abogado interno o externo con el staff de sistemas. También debe decidirse si la plataforma va a ser interna o provista desde el exterior-out sourcing. La revisión puede ser “manual” ó automatizada, ambas opciones tienen ventajas, pero en abstracto es difícil opinar cual conviene para cada aseguradora. 

Análisis, es necesario evaluar la documentación digital para confeccionar un sumario de información relevante, como por ejemplo los datos clave de cada caso, las personas y protagonistas importantes, documentación personal relevante, vocabulario técnico adecuado.  Se trata de la actividad más permanente del modelo, ya que se renueva con cada documento que ingresa.

Producción,  envío de la información procesada y almacenada a una fuente externa de la aseguradora, cómo al abogado responsable del caso ó a un soporte legal externo. La manera en que se trasmite queda a cargo  de cada empresa (CD, tape, disco rígido, etc.).

Presentación, hay que presentar la documentación digital del modo  más conveniente para la aseguradora, en términos de manejo y confiabilidad.


Criterio de eliminación, es tan necesario como el resto de los módulos. Conviene que se implemente simultáneamente con los anteriores, porque es tan importante conservar como saber que eliminar. Para que sea defendible en  tribunales, el criterio debe ser homogéneo, regular y neutral. No se aplica en los files que  probablemente sean considerados como  prueba por la justicia. Por ejemplo, si existe un reclamo, no es posible la eliminación rutinaria de los files comprometidos. Sin olvidar que si bien hay documentos que deben ser conservados por un período de tiempo específico, puede que la ley obligue a descartar información personal de los clientes-consumidores en determinadas circunstancias. 
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En definitiva, el modelo que sugiero supone, para que sus resultados sean óptimos, el trabajo en conjunto del área de legales, la de sistemas y el proveedor out sourcing (si lo hubiere). Es recomendable constituir un team, para evitar la sobrecarga de actividades en áreas ya  muy atareadas. El equipo puede ser conformado por un responsable de cada sección mencionada. 

4. Cuarta acción: E-Discovery Processing: usar las herramientas más eficientes.

El E-Discovery Processing: es una parte de la administración de prueba digital y alude al conjunto de herramientas que debemos emplear en el tratamiento de la documentación digital, de modo de facilitar la producción de la prueba. Ellas son:

Chain of Custody Security and Tracking: se trata de preservar la data desde el  momento en que es recolectada hasta el que es presentada en el Tribunal. Es decir su movimiento, manejo y ubicación no deben alterar su valor probatorio, para que sea admitida como prueba y valorada como tal. Cada cambio en el documento debe ser registrado. Esto quiere decir, entre otras medidas,  dejar constancia del diseño, modelo y número de serie de cada drive de almacenamiento fotografiado.
Data Staging : es el proceso en el que las información es copiada, aislada y almacenada de manera  legalmente apta para su uso en el futuro.
Data Filtering: es el proceso de identificar información específica, para ser extraída basándose en parámetros especiales. Hay más de una docena de niveles de actividad.

Deduplication: consiste en identificar y separar aquellos files que son exactamente duplicado uno del otro. Un resultado posible es reducir el volumen de files  de un 21% al 38%, depende del método que se siga.

Metadata Extraction: es una herramienta que se usa para describir la información del file, puede informar casi todo lo que encontremos navegando por la web. Uno puede imaginar que es el ADN del file. Alterada, provoca la desvalorización inmediata de la información.

Full Text Extraction: es la acción de retirar textos de  información de fuentes electrónicas, disco duro, files de sonido y presentarlos la información de manera apropiada.

Exception Handling: es un lenguaje de programación que resuelve la existencia de excepciones (errores, por ejemplo), que pueden afectar el desarrollo normal de la ejecución del programa
5. Conclusión.

La importancia de administrar la prueba digital es real. Es un instrumento para que la aseguradora ahorre tiempo y dinero. Tiempo, porque las probanzas digitales serán razonablemente factibles sin paralizar los sistemas de la empresa  y dinero porque le permitirán sustentar sus acciones y defensas, en cualquier estadio, de un modo eficiente-y rentable. Instrumentar un sistema de administración de prueba digital es desarrollar una fuente de ingresos, no un rubro más en el presupuesto de los gastos judiciales.  

Por último, el modelo necesita dos elementos más: a) ser flexible y adaptarse a las necesidades distintas de empresas de acuerdo a su producción, riesgos asegurados, canales de venta, tasa de litigiosidad, política de resolución de conflictos etc. y b) ser instrumentado por operadores con  conocimiento tecnológico y confianza en esta herramienta. Abogados y especialistas en sistemas deben trabajar en equipo para lograrlo. 
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Las pruebas en la Era Digital: Método de administración en una aseguradora 

Por: cyberseguro
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El uso de estas Fuentes no implica el consentimiento ni la conformidad de sus autores con  el sentido del texto  redactado por cyberseguro, quien se hace responsable por sus opiniones  y sugerencias.
� Un CD: 650MB: 50.000 páginas; Un DVD: 4.7 GB: 350.000 páginas; Un GB: 75.000 páginas; un MB: 75 páginas.


� En términos de informática, “borrar”(delete) significa que la computadora ha removido la referencia a donde está el file, no la data, que puede ser extraída con la herramienta necesaria.


� Acción de reenviar correspondencia digital.
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